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Objetivo

Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade da
informacdo necessdria para a realizacdo do negdcio da Advocacia Neves Costa — HCosta,
definindo também diretrizes de Seguranca da Informacdo praticadas pela Empresa e seus

colaboradores.

Introducao

A presente politica de seguranca da informacao — PS| estd baseada nas recomendacdes da
norma ABNT NBR ISO/IEC27002:2013, reconhecida mundialmente como um cédigo de pratica
para agestdodasegurancadainformacdo.Ainformacao é o ativo mais valioso da HCosta, por
isso necessita ser adequadamente protegida.

“Seguranca da Informacao é a protecdo da informacao de varios tipos de ameacas e varios
niveis para garantir a continuidade do negdcio, minimizar o risco ao negécio, maximizar o
retorno sobre os investimentos e as oportunidades de negdcio” (ABNT NBR ISO/IEC
17799:2005).

Glossario

PSI: Politica de Seguranca da Informacdo, inclui todas as politicas envolvendo a comunicacdo
da empresa.

Sl: seguranca da informacao.
GSl: departamento de gestdo de segurancada informacao.
CGC: comité gestor de crise.

Seguran¢a Cibernética: Conjunto de tecnologias, processos e praticas projetados para
protegerredes, computadores, sistemas e dados de ataques, danos ou acesso ndo autorizado,
visa proteger somente assuntos relacionados ao digital.

LGPD: lei geral de protecdo de dados pessoais.

Ativo: Hardware, software ou informacao, qualquer elemento que represente valor para a

organizacao.

Pentest: O teste de intrusdo, também traduzido como "teste de penetracao”, é um método
que avalia asegurancade um sistema de computador ou de uma rede, simulando um ataque

de uma fonte maliciosa.

Vulnerabilidade: Refere-se a incapacidade de resistir aos efeitos de uma acdo hostil.
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Abrangéncia

Este documento consiste na Politica de Seguranca da Informacao(PSI) da HCosta, que deve ser
mantida como uma medida de boas praticas, estabelecendo diretrizes para a protecao de
ativos e definicdo de responsabilidades. A PSI deve seradotada, cumprida e aplicada em todas
as areas da companhia em conjunto com nosso coédigo de conduta e ética, também parte
integrante deste documento. Esta versdo pode ser alterada a qualquer momento, suas
alteracoes devem ser aprovadas pela diretoria e veiculada em nossos canais de comunicacao.
As informagoes desta Politica sdo revisadas e atualizadas ao minimo uma vez ao ano, ou

conforme as demandas de negdcio e ou legais se tornem necessarias.

Escopo da area de tecnologia e seguranca da informacgao

Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade da
informacao necessariapara arealizacdodo negdcio da Empresa, ser o gestor do processo de
seguranca digital, protegendo assim as informacdes da organizacdo, catalisando,

coordenando, desenvolvendo e/ou implementando acoes para esta finalidade.

Dever dos colaboradores da HCosta

Considerarainformacdo comosendoum bem da organizacdo, um dos recursos criticos para a
realizacdo do negdcio, que possui grande valor para a HCosta e deve sempre ser tratada
profissionalmente, bem como se manter alinhado ao nosso cédigo de conduta e ética este

uma das politicas Internas da HCosta.

Classificacao da Informacao

E de responsabilidade do gestor de cada 4rea estabelecer a rotulagem da informacdo que o
seu setor manipula, com critérios relativos ao nivel de confidencialidade da informacdo
(relatorios e/ou midias) gerada por sua area de acordo com a lista abaixo:

Publica

Interna

Confidencial

Restrita

Conceitos:

6.1 Pablica: E toda informacdo que pode ser acessada por usudrios da
organizacdo, clientes, fornecedores, prestadores de servicos e publico em geral, cuja
divulgacdo externando compromete a empresa. Exemplosde Informacdo publica: agenda de

negdcios, participacdo em eventos politica de Seguranca da Informacao.
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6.2 Interna: Sdo as informacdes disponiveis aos colaboradores da HCosta, para

aexecucdodesuastarefasrotineiras, ndo se destinando ao publico externo, pois seu grau de
confidencialidade assim o define. Exemplos de informacdo Interna: memorandos, politicas

Internas, avisos e campanhas internas.

6.3 Confidencial: Sdo informacbes que podemser acessadas por um nimero
mais restrito de colaboradores e parceiros da organizacdo. Sua publicacdo ndo autorizada
pode violar leis vigentes (Ex: LGPD), acordos de confidencialidade, podendo causar impacto
(Financeiro, de imagem ou operacional) ao negdcio da organizacdo ou ao negdcio do parceiro.
Exemplosde informacao confidencial: dados de funciondrios ou pessoas fisicas identificaveis,

processos judiciais.

6.4 Restrita: E todainformacdo que pode ser acessada somente por usuarios
da organizacdo explicitamente indicados pelo nome ou 4rea a que pertencem, em geral,
associadas ao interesse estratégico da empresa. A divulgacdo ndo autorizada dessa
informacdo pode causar sérios danos ao negocio e/ou comprometer a estratégia de
negoécio da organiza¢do. Todogerente deve orientarseus subordinados que tenham acesso a
esse tipo de informacao, por necessidade da funcdo exercida, a ndo circularem informacodes
e/ou midias consideradas confidenciais e/ourestritas,comotambém nao deixar relatérios nas
impressoras, e midias em locais de Facil acesso, tendo sempre em mente o conceito “mesa
limpa”, ou seja, ao terminar o trabalho ndo deixar nenhum relatério e/ou midia confidencial

e/ou restrito sobre suas mesas.

Exemplosdeinformacdo restrita: Atas de reunides da governanca, indicadores e estatisticas

dos processos de negécio, resultados de auditorias Internas.

Processo

O processo de classificacdo segue a seguinte linha:

Inventario do Ativo

(Informacio) ‘ ClassiFicagéo‘ Rotulagem. ‘Utilizagéo dos Ativos.

da Informacao.

Todo documento nao classificado é considerado pela HCosta informacao publica.

Gestado da seguranca da informacgao

Sendo ainformacdo o ativo mais valioso da corporacao, cabe a estapromover orientacoes aos
seus colaboradores e treinamentos em Seguranca da Informacao, pois ela precisa transitar no
cotidiano das atividadesda empresa, tal quala responsabilidade do ponto eletrénico, pois s6

os controles digitais ndo sdo suficientes para manter um ambiente seguro, todos os

colaboradores precisam estar envolvidos e participativos no tema em suas ativida
rotineiras. !
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cabe ao setor de gestdo de seguranca da informacao:

Montar subcomité de seguranca da informacao envolvendo outras liderancas da empresa

conforme estratégia adotada junto a diretoria;

Propor melhorias e ajustes na PS;

Estar sempre alinhado junto ao CGC;

Andlise de investimentos em S.I. com o intuito de minimizar os riscos operacionais;
Apuracado, analise e toda governanca dos incidentes em seguranca da informacao;

Apoio na gestdo dos processos em tecnologia da Informacao

Classificar e reclassificar junto com o subcomité de seguranca daInformacdo os niveis

de acesso sempre que necessario.

Dados pessoais e LGPD

A HCosta tem o compromisso em nao acumular ou manter dados pessoais sensiveis a LGPD
além daqueles relevantes na conducdo do seu negécio e que por razoes legais a empresa
possuiodireitoou obrigacdo de manté- los, bem como opera-los e ou controla-los. Todos os
dados armazenados sdo considerados dados confidenciais e quer estejam em repouso ou nao
sdo protegidos por criptografia conforme nossas politicasinternas. Todo fluxo e manipulacdo
desses dados, quer seja de colaboradores internos ou nao, sdo operados e ou controlados
mediante a termos de confidencialidade e ndo declaracdo, geralmente disposto em contratos
baseados na lei vigente do pais.

A empresa possui controles e ferramentas para o monitoramento dos dados pessoais em

concordancia com a lei geral de protecdo de dados pessoais.

Seguranca cibernética

A Geréncia de T.l. da HCosta, é responsavel por estabelecer as politicas, procedimentos e
controles em seguranca Digital para manter a integridade, disponibilidade e a
confidencialidade das informacoes contidas nos ambientes corporativos, com o intuito de
reduzir impactos e possiveis vulnerabilidades no Ambiente, para evitar a ocorréncia de

incidentes de Seguranca da Informacdo. Possui como diretrizes basicas:

Gestdo dos acessos através do monitoramento do processo contido na politica de acesso e
acesso remoto;

Assegurar a confidencialidade, integridade e disponibilidade das informacdes da
organizacao;

Garantir que os ativos(dados e informacdes) sejam utilizados apenas para as finalidades
aprovadas pela organizacdo, com monitoracdo, rastreabilidade e auditoria;

Gestdo e deteccdo de vulnerabilidades;

Pentests semestrais; ! !
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Prevencdo aameacas e ataques cibernéticos, bem como resposta a ataques cibernéticos;

Melhoria continua dos processos e recursos necessdrios para seguranca da informacao e

cibernética;

Responsabilidade das liderangas

Os gestores das areas e departamentos da HCosta sdo responsdveis pelas definicdes dos
direitos de acesso de seus subordinados aos sistemas de informacdes da companhia, cabendo
a eles verificar se os mesmos estdo acessando exatamente as rotinas compativeis com as suas
respectivas funcoes. a empresa possui auditoria das acoes dos usudrios em seus sistemas.
A diretoria da HCosta é a responsdvel em viabilizar as condicbes necessarias para a
aplicabilidade das diretrizes desta politica de seguranca da informacao.

A dreade gestdode segurancadainformacado é responsavel pelaatualizacdo das politicas que
compoe este documento.

O comité de gestdode crise é oresponsavel em fomentar a drea de Gestdo de seguranca da

informacao com as demandas e compliances de negdcio.

Sangoes

O ndo cumprimento desta politica de seguranca da informacdo implica em falta grave e
poderd resultarnas seguintes acoes: adverténcia formal, suspensao, rescisao do contrato de
trabalho, outraacdo disciplinar e/ou processo civil ou criminal. havendo qualquer omissao de
qualquer conduta que possa comprometer em qualquer nivel a empresa ou a lealdade das
relacoes para com a HCosta implicard nas mesmas sancdes do descumprimento da nossa
politica de seguranca da informacao.

Gestdo dos processos em tecnologia da informacgao

Uso de antivirus: Todas as estacoes de trabalho, dispositivos méveis e servidores devem ter a
solucdo corporativado antivirus instalado. A atualizacdo do antivirus é automatica, conforme
as rotinas estabelecidas do servidor que prové esse servico. O usuario ndo tem permissao
para desabilitar o programa antivirus instalado nas estacdes de trabalho ou notebooks, no
entanto casoisso ocorra, o colaborador estd sujeito a penalidades descritas no nosso cédigo

de conduta e ética.

Uso do correio eletrénico (e-mail) corporativo: O correio eletrénico fornecido pela HCosta
é um instrumento de comunicacdointerna e externaparaarealizacdodo negécio daempresa.
As mensagens devem ser escritas em linguagem profissional, ndo devem comprometer a
imagem da empresa, ndo podem ser contrarias a legislacdo vigente e nem aos principios

éticos da HCosta conforme explicitado em nosso cdédigo de conduta e ética.
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Novos sistemas, apps e equipamentos: O setor de T.l. é responsavel pela aplicacdo da
politica da HCosta em relacdo a definicdo de compra e substituicdo de “software” e
“hardware”. Qualquer necessidade de novos apps dentro da corporacdo ou de novos
equipamentos, seravalidada e homologada pela area de T.I. com aprovacdo da Geréncia.
N3o épermitidoacompraou o desenvolvimento de "softwares" ou "hardwares" diretamente
pelos usuarios.

Internet: O acesso a Internet é autorizado para aos usuarios conforme seu perfil, sdo acessos
aos conteudos que necessitarem para o desenvolvimento de suas atividades na Empresa.
Demais contelddos sdo bloqueados por padrdo. Ha politica especifica a este controle.

Sistemas de telecomunicagées: O controle de uso, a concessao de permissoes e a aplicacdo
de restricdes em relacdo aos ramais telefénicos da HCosta, assim como, o uso de eventuais
ramais virtuaisinstalados nos computadoresde responsabilidade dosetorde Suporte. Todasas
ligacdes sdo gravadas. A area de qualidade efetua auditorias constantes com feedback as

geréncias da HCosta.

Programas e aplicativos: A HCosta respeita direitos autorais dos programas que utiliza,
reconhece que deve pagar o justo valor por eles, é terminantemente proibido o uso de

programas ilegais (Sem licenciamento) na Corporacao.

Backup: Todos os dados da HCosta sdo protegidos através de rotinas sistematicas de backup.
Copias de segurancado sistemaintegrado e servidores de rede que sdo de responsabilidade
do setor Interno, sdo executadas diariamente e possuem politica especifica a este fim.

Seguranca e integridade dos bancos de dados: O gerenciamento do(s) banco(s) de dados é
responsabilidade exclusiva do Setor de T.l., que visa proteger usando as tecnologias digitais
disponiveis, mantendo integro e disponivel ao negécio com as devidas configuracoes

necessarias ao Funcionamento Seguro.

Admissao e desligamento de colaboradores: O departamento pessoal informa ao setor de
suporte, toda e qualquer movimentacdo de funcionarios, tempordrios, estagidrios ou
prestadoresdeservicosaareade T.l., para que os mesmos possam ser ativados ou desativados
no sistema da companhia e terem os privilégios de perfil atribuido ao respectivo login de
acordo com a funcdo que este exercera dentro da HCosta. O novo colaborador, devera

nortear suas acoes em consoante com esta PSI e nosso cédigo de conduta e ética.

2 g 2B




13

.| Politica de Seguranca da Informacao
ul hcosta Versdo 1.8 — Data Julho/2023

Propriedade intelectual: Sio de propriedade da HCosta, todos os “designs”, criacoes ou
procedimentos desenvolvidos por qualquer funcionario durante o curso de seu vinculo
empregaticio com a empresa. Politica de senhas: A senha do colaborador é pessoal e
intransferivel que protege a identidade do colaborador. O uso de dispositivos e/ou senhas de
identificacdo de outra pessoa constitui crime tipificado no cédigo penal brasileiro(art. 307 -
falsa Identidade). A HCosta possui politica de senha e esta é aplicada a todos os

colaboradores.

Uso de dispositivos, notebooks e estagcdes de trabalho: Tais equipamentos devem
permanecer o maior tempo possivel disponivel aos Colaboradores, para que estes possam
exercersuasfuncdes emsua plenitude. Os equipamentos devem conter, antivirus e somente
as aplicacoes homologadas pelaEmpresa. Em nosso cédigo de conduta e ética sdo descritos
0os compromissos e responsabilidades dos Colaboradores no tocante a todos os Ativos da
Empresa. Caracteriza-se por dispositivo mével qualquer equipamento eletrénico com
atribuicdes de mobilidade, sejade propriedade da HCosta ou particular com prévia aprovacao
e permissdopela gerénciade T.I., como: notebooks, smartphones e pen drives. Todos deverdo

estar de acordo com nossa politica de Acesso e Acesso Remoto.

Utilizacdo da rede: O acesso a rede interna da empresa é controlado, estacdes ou
dispositivos ndo autorizados, ndo conseguirdo fazer usodos recursosde T.l. da Empresa. Para
visitantes temos uma rede completamente apartada, com Internetdisponivel e monitorada. O
acesso arede Interna por dispositivos que ndo pertencem a HCosta, passa por aprovacao da
gerénciade T.l.e homologacao pela equipe de suporte, dispositivos sem antivirus ndo terao
permissdo para trafegar narede Interna e todas suas acdes serdo monitoradas na rede. A
rede de computadores da empresa é totalmente segmentada, ndo ha excecoes.

Disposi¢coes Gerais

As duavidas decorrentes de fatos nao descritos nesta politica de seguranca da Informacao
deverdo ser encaminhadas a governanca para avaliacado e decisdo. Esta PSl entra em vigor a
partir da data de publicacdo e pode ser alterada a qualquer tempo, por decisdo da
governanca, mediante o surgimento de fatos relevantes que aparecam ou ndo tenham sido
contemplados neste documento.

Compodem essa politica de seguranca da Informacdo, como documentos complementares os

seguintes itens:

Politica de Responsabilidades do corpo Diretor da Empresa

Cédigo de Conduta e Etica

Politica de Papéis e Responsabilidades !
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Politica de Antivirus

Politica de Acesso e Acesso Remoto
Politica de Senhas

Politica de Auditorias Internas
Politica de Backup e Restore
Politica de Gestdo de Riscos

Politica de Resposta a Incidentes
Politica de Seguranca Cibernética
Politica de Privacidade de Dados
Politica de Retencdo de Dados
Politica de Transferéncia de Dados
Politica de Resposta a Solicitacoes ref. a LGPD

Plano de Continuidade dos Negécios
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